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ABSTRAK

Ancaman penipuan dalam talian dan insiden pelanggaran keselamatan yang
semakin meningkat menimbulkan cabaran besar kepada agensi penguatkuasaan dan
individu yang terlibat dengan forensik digital di seluruh dunia. Kesediaan forensik
digital (KFD) membolehkan individu bersiap sedia untuk melaksanakan penyiasatan
dengan lebih cekap. Meskipun pelbagai faktor telah dikaji berkaitan model KFD,
antaranya faktor perundangan, kakitangan, sokongan pengurusan dan dasar, namun
setakat kajian ini dilakukan, faktor kesediaan psikologi yang merupakan faktor penting
bagi individu untuk bersedia melaksanakan forensik digital kurang diberi perhatian.
Berdasarkan kajian literatur, terdapat jurang dalam penyelidikan mengenai faktor-
faktor yang mempengaruhi KFD. Antaranya termasuk kekurangan kajian yang khusus
kepada KFD di negara ini, serta kurangnya integrasi faktor psikologi. Selain itu, belum
ada kajian yang melibatkan kumpulan besar profesional forensik digital dan kajian

kuantitatif mengenai KFD, menunjukkan keperluan untuk model penyelidikan yang



lebih mendalam dan sistematik. Justeru, objektif utama kajian ini adalah untuk
membangunkan model baharu KFD melalui integrasi faktor kesediaan psikologi iaitu
konstruk daripada Indeks Kesediaan Teknologi (TRI 2.0) dan konstruk sedia ada
dalam model KFD. Kajian ini berasaskan pendekatan kuantitatif yang menggunakan
tinjauan melalui soal selidik tadbiran sendiri. Sejumlah 160 data berjaya dikumpul
daripadg pelbagai agensi keselamatan siber awam dan swasta di sekitar Lembah Klang
(Januari hingga Oktober 2022). Kajian ini melakukan analisis deskriptif terhadap data
demografi, manakala analisis Partial Least Squares Structural Equation Modelling
(PLS-SEM) terhadap model baharu KFD. PLS-SEM juga digunakan untuk analisis
pengantaraan bagi konstruk mediator dan moderator untuk menentukan konstruk
siginifikan dalam kajian ini. Hasil analisis menunjukkan empat daripada sepuluh
konstruk menghasilkan hubungan yang signifikan. Secara keseluruhannya, dapatan
akhir kajian ini boleh membantu agensi keselamatan siber, organisasi dan penggubal
dasar mengenali konstruk utama yang perlu dipertimbangkan semasa proses
penyediaan forensik digital supaya pelaksanaan penyiasatan forensik digital dapat

dilaksanakan dengan lebih berkesan pada masa hadapan.

Kata kunci: kesediaan forensik digital, keselamatan siber, penyiasatan forensik, bukti

digital, kesediaan



ABSTRACT

The growing threat of online fraud and incidents of security breaches poses a
major challenge to law enforcement agencies and individuals involved in digital
forensics around the world. Digital forensic readiness (DFR) enables individuals to
prepare and perform investigations more efficiently. Although various factors have
been studied in relation to the DFR model, including legal factors, personnel,
management support and policy, but as far as this study is concerned, the psychological
readiness factor which is an important factor for individuals to be ready in carrying out
digital forensics has received little attention. Based on the literature review, there is a
gap in research on the factors that influence KFD. Among them are the lack of studies
specific to KFD in this country, as well as the lack of integration of psychological
factors. In addition, there has not been a study involving a large group of digital
forensic professionals and a quantitative study on KFD, indicating the need for a more
in-depth and systematic research model. Therefore, the main objective of this study is
to develop a new DFR model through the integration of psychological readiness factors
which are constructs from the Technology Readiness Index (TRI 2.0) and existing
constructs in the DFR model. This study is based on a quantitative approach that uses
surveys through self- administered questionnaires. A total of 160 pieces of data were
successfully collected from various public and private cyber security agencies around
the Klang Valley (January to October 2022). Descriptive analysis was performed on
demographic data, while Partial Least Squares- Structural Equation Modelling (PLS-
SEM) analysis on the new model of DFR. PLS-SEM was also used for mediation and

moderation analysis of mediator constructs to determine the significant constructs in

iv



this study. The results of the analysis showed that four out of ten constructs produced
a significant relationship. Overall, the final findings of this study can help cyber
security agencies, organisations and policy makers to recognise the key constructs that
need to be considered during the digital forensics preparation process so that the
implementation of digital forensics investigations can be carried out more effectively
in the future.

Key words: digital forensic readiness, cybersecurity, forensic investigation, digital

evidence, preparedness
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BAB 1

PENGENALAN

1.1 Pendahuluan

Bab ini memberikan perbincangan mendalam mengenai latar belakang kajian
berkaitan kesediaan forensik digital (KFD) dalam organisasi. Pada awalnya, bab ini
menerangkan isu-isu utama yang dihadapi dalam KFD, khususnya bagaimana
organisasi bersedia dalam menghadapinya. Masalah yang timbul dalam KFD dikupas
dengan teliti melalui kajian literatur yang telah dijalankan, memberikan gambaran

menyeluruh tentang cabaran dan kekurangan yang ada dalam bidang ini.

Seterusnya, persoalan kajian dan objektif kajian dihuraikan dengan jelas.
Persoalan kajian yang dikemukakan bertujuan untuk memahami lebih mendalam
aspek-aspek tertentu dalam KFD, manakala objektif kajian menetapkan apa yang ingin
dicapai melalui penyelidikan ini. Bab ini juga membincangkan skop kajian, yang
menjelaskan batasan serta lingkungan kajian yang akan dijalankan, memastikan

bahawa fokus penyelidikan adalah tepat dan relevan.



Kepentingan kajian turut diketengahkan dalam bab ini, menunjukkan nilai dan
sumbangan kajian terhadap bidang forensik digital dan amalan organisasi. Akhir
sekali, organisasi tesis dijelaskan, memberikan panduan tentang bagaimana kajian ini
disusun. Bab ini diakhiri dengan kesimpulan yang merangkumi keseluruhan

kandungan bab, memastikan pembaca memahami konteks kajian dengan jelas.

1.2  Latarbelakang Kajian

Penggunaan teknologi maklumat dan komunikasi dalam kehidupan seharian di
pelbagai sektor, sama ada dalam bidang komersial, perbankan, pendidikan atau
pentadbiran kerajaan, bukan sahaja telah meningkatkan produktiviti tetapi juga
kecekapan pengguna. Pada masa yang sama, penjenayah juga telah mengenal pasti
jenayah konvensional boleh diadaptasi dengan menggunakan teknologi dan
kebolehcapaian kepada maklumat. Dalam jenayah siber sebegini, teknologi digunakan
terutamanya sama ada sebagai alat untuk melakukan aktiviti jenayah atau sebagai

repositori bukti yang berkaitan dengan jenayah

Forensik digital telah melalui satu evolusi yang panjang dengan bermula
daripada alatan dan teknik untuk mengesan bukti digital, bukannya daripada proses
saintifik sepertimana sains forensik tradisional lain (Reith, Carr, & Gunsch, 2002).
Perkara ini menjadi salah satu cabaran utama dalam forensik digital untuk memastikan
bukti elektronik ditemui boleh diterima dan menggunakan kaedah saintifik. Tanpa
kaedah saintifik, bukti tersebut boleh dipersoalkan oleh pelbagai pihak seperti hakim,

peguambela, juga oleh pihak tertuduh, antaranya (Carrier & Spafford, 2003b).



Dalam usaha meningkatkan kepercayaan bukti digital yang melibatkan
penguatkuasaan jenayah siber, pelbagai model dan kerangka proses-proses utama
forensik digital telah dibangunkan. Pembangunan model dan kerangka proses forensik
digital pada permulaan evolusi telah dipelopori oleh sekurang-kurang tiga model
perintis iaitu The Abstract Digital Forensic Model (Reith, Carr, & Gunsch, 2002), The
Integrated Digital Investigation Model (Carrier & Spafford, 2003b) dan The Enhanced
Integrated Digital Investigation Model (Baryamureeba & Florence, 2004). Sehingga
kini pelbagai model dan kerangka forensik digital telah dibangunkan mengikut
kemajuan teknologi dan perkembangan aktiviti jenayah (Agarwal et al., 2011; Beebe
et al., 2004; Ciardhuéin, 2004; Freiling & Schwittay, n.d.; Kohn et al., 2013a;

Montasari, 2016b; Valjarevic & Venter, n.d.).

Tan (2001a) telah mempelopori satu bahagian penting dalam forensik digital
dengan memperkenalkan konsep kesediaan forensik digital (KFD). Merujuk kepada
definisi yang diberi oleh Tan (2001a), KFD merupakan keupayaan organisasi untuk
memaksimumkan persekitaran untuk mengumpul bukti digital yang boleh dipercayai;
dan meminimumkan kos forensik dalam tindak balas insiden. KFD melibatkan
penubuhan dan pelaksanaan dasar, prosedur dan langkah teknikal yang membolehkan
pengumpulan, pemeliharaan, analisis dan pembentangan bukti digital yang berkesan
dan cekap sekiranya berlaku insiden (Bankole et al., 2022). Matlamat KFD adalah
untuk memastikan organisasi bersedia untuk bertindak balas terhadap insiden digital,
meminimumkan kesan Kketidakpatuhan keselamatan dan memudahkan proses
penyiasatan. Berdasarkan matlamat tersebut, kajian ini membangunkan satu model
KFD yang boleh dijadikan sebagai panduan dan dasar dalam persediaan untuk

kemungkinan berlaku jenayah berkaitan teknologi maklumat. Seperti yang dijelaskan



oleh Shin (2008), jenayah berkaitan teknologi maklumat bukan sahaja melibatkan
penggunaan komputer semata-mata tetapi termasuk berbagai bentuk peranti
berteknologi maju juga. Untuk kajian ini, istilah digital akan digunakan sebagai istilah
umum untuk merujuk kepada peranti elektronik yang mungkin digunakan untuk

melakukan jenayah.

1.3  Pernyataan Masalah

Perlaksanaan kesediaan forensik digital (KFD) dalam penyiasatan adalah
penting pada masa Kini berikutan peningkatan jumlah kes jenayah digital dan
keperluan untuk menyelesaikannya dalam tempoh yang singkat dengan kos yang
minimum (Chernyshev et al., 2019; Kebande et al., 2018b; Mouhtaropoulos et al.,
2011). Kajian oleh Microsoft pada 2018 mendedahkan potensi kerugian ekonomi di
Malaysia akibat insiden keselamatan siber telah menelan kos AS$12.2 bilion
(Gnaneswaran, 2018). Disebabkan peningkatan bilangan insiden serangan siber,
organisasi keselamatan siber perlu mempunyai satu pelan persediaan menghadapi
situasi tersebut. Laporan oleh Point Software (n.d.) menyatakan bahawa pelbagai
ancaman dan serangan siber telah berlaku termasuk berjuta-juta pelanggaran data, kata
laluan terdedah, penggodaman syarikat anti-virus, perisian tebusan, serangan siber
perkhidmatan awan serta data perubatan kes yang telah digodam. Laporan itu juga
meramalkan lebih banyak lagi kejadian akan meningkat pada masa hadapan. Microsoft
juga menerbitkan laporan yang dipanggil Microsoft Digital Defense Report yang
menunjukkan peningkatan ancaman siber berkembang dengan pantas (Digital &
Report, 2020). Pandemik COVID-19 global dimanipulasi oleh penyerang untuk

menyasarkan pengguna Internet dengan vektor ancaman baharu dan eksploitasi



baharu. Justeru, pengamal keselamatan siber harus bersedia untuk menghadapi
kejadian yang tidak diduga. Tanpa proses sistematik ketika melaksanakan penyiasatan
forensik akan mengakibatkan kehilangan masa, kos, dan juga bukti berpotensi

(Alenezi et al., 2017a).

Adil (2015) yang mengetuai Jabatan Forensik Digital bagi Keselamatan Siber
Malaysia menekankan dalam pembentangannya bahawa proses keselamatan
maklumat sentiasa tertumpu Kkepada pencegahan dan pengesanan, dengan
pengumpulan bukti digital yang sangat sedikit. Dengan adanya panduan dalam KFD,
bukti dapat diperolehi dengan optimum, maka ia dapat membantu mengurus risiko
dalam penyiasatan, menyediakan proses undang-undang dan pembelaan, selain

menyokong tindakan tatatertib peringkat dalaman (Elyas et al., 2014a).

Sesi temu bual semasa pengesahan model konseptual awal yang dijalankan
bersama beberapa pegawai agensi penguatkuasaan mengesahkan bahawa Malaysia
tidak mempunyai sebarang pelan yang bertumpu kepada KFD sebagai dasar yang
boleh dijadikan rujukan oleh organisasi keselamatan siber. Walau pun pihak kerajaan
telah mengeluarkan satu garis panduan bernama Strategi Keselamatan Siber Malaysia
pada tahun 2020, dokumen tersebut hanya menekankan program kesediaan
keselamatan siber yang merangkumi satu siri latihan direka bentuk untuk menguiji
keberkesanan prosedur di bawah Pelan Pengurusan Krisis Siber Kebangsaan (National
Security Council, 2020). Program ini khusus untuk menilai kesediaan dan kesediaan
agensi infrastruktur negara yang kritikal terhadap serangan siber di mana ia lebih

menekankan persediaan langkah-langkah yang jelas dalam mempertahankan



