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ABSTRACT 

 

Integrating the Internet of Things (IoT) in smart farming has led to significant 

advancements in agricultural ecosystems. Smart farming aims to enhance performance 

and production quality by automating various processes. However, the rapid adoption 

of IoT in smart farming has introduced cybersecurity threats, particularly related to 

access control. Existing access control models in IoT, Discretionary Access Control 

(DAC), Mandatory Access Control (MAC), Role-Based Access Control (RBAC), 

Attributed-Based Access Control (ABAC) Organisation-Based Access Control 

(OrBAC), Usage-Based Access Control (UCON), Capability-Based Access Control 

(CapBAC), and Hybrid-Based Access Control (HBAC), are common centralized and 

face challenges in scalability and efficiency within IoT ecosystems. Thus, in this study 

proposed framework adapting blockchain technology to create a secure and 

decentralised approach for securing and protecting IoT devices from unauthorised 

access by anomalous entities. The framework is built upon a four-layer architecture by 

adapting the FRABAC model, a combination of RBAC and ABAC to develop fine-

grained access control policies that are enforced through smart contracts on the 

blockchain. The research demonstrates the effectiveness and validation of the 

decentralised access control mechanism through simulation experiments and 

blockchain performance metrics evaluation. The evaluation results highlight that the 

proposed framework demonstrates low-cost consumption when paying transaction 

fees for executing the smart contracts of IoT_SRMC, IoT_ORMC, and IoT_ACC. 
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Additionally, the evaluation reveals that the addDevice() and addResource() operations 

experienced slightly higher latencies of 363161ms and 367382ms, respectively, in the 

case of 150 requested transactions. In contrast, the addTypeRLItem() operation 

demonstrated a lower latency of 905ms in 150 transaction requests compared to the 

addDevice() and addResource() operations. While the transaction throughput of 

addDevice(),  addTypeRLItem() operations has reveal high transaction throughput of 

75 tps at 150 requested transaction, and addResource() operations has reveal slightly 

low transaction throughput of 37.5 tps at 150. Thus, the findings in this study have the 

potential to address scalability, heterogeneity, low-cost consumption, and resource 

constraints related to IoT devices and applicable to apply in smart farming practices. 

Additionally, it serves as a foundation for formatting access policies in multiple entities 

and heterogeneous IoT environments across any IoT domain, requiring specific 

justifications for identification. The study establishes a basis for future advances in 

ensuring secure access to IoT devices and resources across diverse domains and opens 

new opportunities for researchers to apply decentralised access control for the IoT 

environment.
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ABSTRAK 

 

Internet Benda (IoT) dalam pertanian pintar telah membawa kemajuan yang 

signifikan dalam ekosistem pertanian. Pertanian pintar bertujuan untuk meningkatkan 

prestasi dan kualiti pengeluaran dengan mengautomasikan pelbagai proses. Walau 

bagaimanapun, penggunaan pantas IoT dalam pertanian pintar telah memperkenalkan 

ancaman keselamatan siber, terutamanya berkaitan dengan kawalan akses. Model 

kawalan capaian sedia ada dalam IoT, Kawalan Capaian Budi Bicara (DAC), Kawalan 

Capaian Mandatori (MAC), Kawalan Akses Berasaskan Peranan (RBAC), Kawalan 

Akses Berasaskan Atribut (ABAC) Kawalan Akses Berasaskan Organisasi (OrBAC), 

Berasaskan Penggunaan Kawalan Capaian (UCON), Kawalan Capaian Berasaskan 

Keupayaan (CapBAC) dan Kawalan Akses Berasaskan Hibrid (HBAC), adalah 

berpusat biasa dan menghadapi cabaran dalam skalabiliti dan kecekapan dalam 

ekosistem IoT. Oleh itu, dalam kajian ini mencadangkan rangka kerja menyesuaikan 

teknologi blockchain untuk mencipta pendekatan yang selamat dan desentralisasi 

untuk mengamankan dan melindungi peranti IoT daripada akses tanpa kebenaran oleh 

entiti anomali. Kerangka ini dibina berdasarkan senibina empat lapisan dan 

menggunakan model FRABAC, gabungan Kawalan Akses Berasaskan Peranan 

(RBAC) dan Kawalan Akses Berasaskan Atribut (ABAC), untuk membangunkan 

dasar kawalan akses bergranulasi halus yang dilaksanakan melalui kontrak pintar di 

blockchain. Penyelidikan ini menunjukkan keberkesanan dan pengesahan mekanisme 
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kawalan akses terdesentralisasi melalui eksperimen simulasi dan penilaian metrik 

prestasi blockchain. Keputusan penilaian menyerlahkan bahawa rangka kerja yang 

dicadangkan menunjukkan penggunaan kos rendah apabila membayar yuran transaksi 

untuk melaksanakan kontrak pintar IoT_SRMC, IoT_ORMC dan IoT_ACC. Selain 

itu, penilaian mendedahkan bahawa operasi addDevice() dan addResource() 

mengalami latensi yang lebih tinggi sedikit sebanyak 363161ms dan 367382ms, 

masing-masing, dalam kes 150 transaksi yang diminta. Sebaliknya, operasi 

addTypeRLItem() menunjukkan daya pengeluaran transaksi yang lebih rendah 

sebanyak 905ms dalam 150 permintaan transaksi berbanding dengan operasi 

addDevice() dan addResource().Sementara itu, operasi urus niaga addDevice(), 

addTypeRLItem() telah mendedahkan daya urus niaga yang tinggi sebanyak 75 tps 

pada 150 transaksi yang diminta, dan operasi addResource() telah mendedahkan daya 

urus niaga yang rendah sedikit sebanyak 37.5 tps pada 150. Oleh itu, penemuan dalam 

kajian ini berpotensi untuk menangani skalabiliti, heterogeniti, penggunaan tenaga 

yang tinggi, dan kekangan sumber yang berkaitan dengan peranti IoT dan boleh 

digunakan dalam amalan pertanian pintar.Ini menunjukkan bahawa kerangka yang 

dicadangkan boleh digunakan dengan berkesan dalam amalan pertanian pintar kerana 

keberkesanan kos dan prestasi yang lebih baik. Selain itu, ia berfungsi sebagai asas 

untuk membangunkan dasar akses dalam berbilang entiti dan persekitaran IoT 

heterogen yang boleh dipraktikan di lain-lain bidang IoT, yang memerlukan justifikasi 

khusus untuk pengenalpastian. Kajian itu mewujudkan asas untuk kemajuan masa 

depan dalam memastikan akses selamat kepada peranti dan sumber IoT merentasi 

pelbagai bidang dan membuka peluang baharu kepada penyelidik untuk menggunakan 

kawalan akses desentralisasi di persekitaran IoT.
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